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POLITICA DE PRIVACIDADE
4B10 MEDICAMENTOS S.A.

Protecao de Dados Pessoais para a 4BIO MEDICAMENTOS

A 4BIO MEDICAMENTOS fundada em 2005 e integrante do Grupo ProFarma (grupo empresarial do setor
farmacéutico brasileiro, composto pela Profarma Distribuigdo, pela Rede d1000, que relune as bandeiras
Drogasmil, Tamoio, Farmalife e Rosario), atua na comercializagdo de medicamentos especiais e oferece
servigos de saude com exceléncia, dedicagao e tecnologia. Para garantir a eficacia dos tratamentos, a 4BIO
assegura condicdes ideais de conservagdo, armazenagem e transporte dos medicamentos. A 4BIO adota
medidas técnicas e organizacionais adequadas para a protecdo dos dados pessoais, incluindo a
implementacao de controles de seguranga alinhados a padrbdes reconhecidos internacionalmente, como a
ISO/IEC 27001, além de praticas de gestao da qualidade baseadas na ISO 9001.

Com o objetivo de adequar as nossas atividades as disposi¢gdes da Lei Geral de Protegdo de Dados Pessoais
(“LGPD”), a 4BIO mantém um programa de conformidade que compreende ndo apenas a implementagao de
medidas técnicas e organizacionais capazes de garantir a seguranga da informagéao, mas também uma
governanga interna e o aculturamento das nossas equipes e profissionais.

Desse modo, convidamos vocé a conhecer nossa Politica de Privacidade.
O que posso encontrar nessa Politica de Privacidade?

A presente Politica de Privacidade foi criada com o objetivo de garantir a transparéncia de nossas atividades e
permitir que nossos clientes obtenham acesso facilitado a informacdes claras e adequadas a respeito das
finalidades e dos meios de tratamento que empregamos na utilizagdo de dados pessoais.

Ao longo dessa Politica, vocé obtera informacdes sobre as finalidades para as quais coletamos, utilizamos,
armazenamos e compartilhamos seus dados pessoais, para que vocé possa continuar adquirindo nossos
produtos e servicos com a confianga que desejamos. Também serd possivel obter informacdes a respeito do
periodo pelo qual armazenamos seus dados pessoais, dos agentes com quem compartilhamos suas
informacoes, além de orientagdes a respeito de como exercer os direitos que lhe sdo garantidos pela legislagao
vigente, em especial pela Lei Federal 13.709/2018 (“Lei Geral de Protegcédo de Dados Pessoais - LGPD”).

Caso vocé permanega com alguma duvida, basta nos contatar por meio de nosso Encarregado pelo Tratamento
de Dados Pessoais, através do canal dpo@4bio.com.br. Vocé serd atendido gratuitamente e de modo adequado
para obter acesso facilitado as informagdes que desejar.

Quem é o Controlador de Dados Pessoais?

A 4BIO MEDICAMENTOS S.A. (“4BIO”) atuard como Controladora de Dados Pessoais nas atividades de
tratamento realizadas no ambito de suas operagdes. Em determinadas situagdes, podera atuar como
Operadora, quando tratar dados em nome de terceiros, no contexto de programas de beneficios (PBM) ou na
prestacéo de servigos de dispensacgao e entrega de medicamentos a beneficiarios, tratando os dados pessoais
conforme as instrugdes do respectivo Controlador, em conformidade com a Lei Geral de Protegao de Dados
Pessoais.
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Quais Dados Pessoais a 4BIO pode coletar sobre mim?

De acordo com os produtos e servigcos utilizados por vocé, podemos coletar ou obter acesso aos seguintes
Dados Pessoais:
e Dados Cadastrais: nome completo, CPF, género, telefone de contato, data de nascimento, enderego
completo e enderecgo eletrénico (“e-mail”);
o Dados Sensiveis: informagdes relacionadas a saude, que podem ser inferidas a partir da aquisigao
de medicamentos, produtos ou servicos de saude;
e Dados Financeiros: dados de pagamento, incluindo nome do titular e niumero do cartdo de crédito ou
débito, bandeira do cartdo e data de validade, sempre de acordo com a forma de pagamento
selecionada por cada cliente.

Uso de Cookies e Tecnologias de Navegacao

A 4BIO utiliza cookies — um pequeno arquivo de dados — para coletar informagdes durante a navegagdo em seus
canais digitais, com a finalidade de garantir o funcionamento adequado, melhorar a experiéncia do usuério,
compreender o comportamento de navegagéao e aprimorar seus servigos. Os cookies podem coletarinformacgdes
como endereco de IP, tipo de dispositivo, navegador utilizado, paginas acessadas e tempo de navegagao.

Os cookies poderao ser utilizados, por exemplo, para (a) entender como vocé usa e interage com nossos canais
digitais; (b) personalizar os canais digitais de acordo com suas preferéncias; (c) medir a usabilidade de nossos
canais digitais e a eficiéncia de nossas comunicacodes; e (d) gerenciar e aprimorar nossos servigos e ajudar a
garantir que eles estejam funcionando corretamente.

Quando aplicavel, a utilizacdo de cookies que nao sejam estritamente necessarios dependera do seu
consentimento. Caso nao deseje fornecé-lo, vocé podera configurar o seu navegador de internet ou o seu
aparelho celular para desabilitar cookies, ficando ciente de que, nessa hipétese, a desativacao de cookies
podera proporcionar um funcionamento inadequado das funcionalidades dos canais digitais da 4BIO.

Como os meus Dados Pessoais sio utilizados em meu beneficio?

O respeito a privacidade e a transparéncia de nossas atividades fazem parte do compromisso que mantemos
comvocé. Porisso, acreditamos ser fundamental que vocé conheca os beneficios que podemos gerar a partir
da utilizagdo de seus dados pessoais:

e Melhores condigdes de compra em produtos e servicos mais compativeis com as suas preferéncias;

e Conteudos informativos mais compativeis com as suas preferéncias, com o objetivo de auxiliarmos e
estimularmos o cuidado com a sua saude;

e Beneficiosrelacionados aos chamados Programas de Beneficio de Medicamentos (“PBM”), de acordo
com as regras de cada laboratdrio responsavel pela administragdo do Programa;

e Melhoria da experiéncia de navegagdo em nossos canais e produtos digitais; e

e Prevencao a fraudes e garantia de seguranga, especialmente nos processos de identificagdo e
autenticagao de cadastro em sistemas eletronicos.

Quais sdo os Dados Pessoais coletados nos Programas de Beneficios?
Programas de Beneficio de Medicamentos (“PBM”):

Os PBMs sdo programas de beneficio criados e administrados pelos laboratérios farmacéuticos, como objetivo
de estimular a adeséo ao tratamento de seus pacientes. As regras aplicaveis a coleta e tratamento de dados
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pessoais de cada Programa séo definidas pelo respectivo laboratério responsavel, cabendo a 4BIO a sua
operacionalizagao nos termos definidos pelo respectivo controlador do programa.

Programa Univers:

O Programa Univers € um programa de beneficios oferecido por parceiro comercial, que pode ser contratado por
empresas para disponibilizacdo de condi¢cdes diferenciadas na aquisi¢cdo de produtos de salde e higiene a seus
colaboradores, associados ou beneficiarios.

No ambito desse Programa, a 4BIO atua na sua operacionalizagdo, podendo tratar dados pessoais dos
participantes conforme as instru¢des do respectivo controlador do programa, observadas as disposi¢cdes da Lei
Geral de Protecéo de Dados Pessoais.

Para viabilizar a utilizacdo do beneficio, poderéo ser tratados dados cadastrais, como nome completo, CPF e
identificadores vinculados ao beneficio.

Em determinadas situagodes, poderao ser tratados dados pessoais sensiveis, como informacdes relacionadas ao
histérico de aquisicdo de medicamentos ou produtos de saude, bem como dados biométricos, quando
aplicaveis, exclusivamente para fins de autenticagao, prevencgéo a fraude e garantia da seguranga do titular.

O tratamento desses dados observara as finalidades especificas do programa, sendo vedada a sua utilizagao
para propésitos diversos daqueles informados ao titular.

Para quais finalidades os meus Dados Pessoais podem ser utilizados?

A depender dos produtos ou servigos utilizados porvocé, podemos utilizar os seus dados pessoais para:

= Cadastro e identificagdo em nossos sistemas;

= Manutencéo do histérico das suas compras;

=  Fornecimento de produtos ou servigos mais compativeis com as suas preferéncias, se vocé nos
autorizar;

= Melhoria da experiéncia de navegacdo em nossos canais digitais;

= Envio de comunicagdes sobre campanhas e condi¢gdes especiais em produtos ou servigos;

= Concesséo de descontos e beneficios vinculados aos chamados Programas de Beneficio de
Medicamentos (“PBM”) ou outros programas de beneficios dos quais o cliente participe;

=  Prevencgéo a fraude, especialmente nos processos de identificagdo e autenticagdo de cadastroem
sistemas eletronicos;

= Cumprimento de nossas obrigagdes legais e/ou regulatdrias, incluindo obrigagdes fiscais; e

=  Exercicio regular de direitos em contratos ou processos administrativos, judiciais e/ou arbitrais.

A Lei Geral de Protegcédo de Dados Pessoais (“LGPD”) nos permite realizar atividades de tratamento para as
finalidades acima descritas com fundamento em diferentes hipdteses legais. Em alguns casos, o seu
consentimento serdaimprescindivel para a nossa atividade. Em outras situagdes, poderemos utilizar seus dados
pessoais para a tutela da sua saude, para o atendimento dos nossos legitimos interesses ou de terceiros, para
o cumprimento de contratos, para o exercicio regular dos nossos direitos, para o cumprimento de obrigagdes
legais e regulatérias, ou, ainda, para a prevencéo a fraude.

Com quem os meus Dados Pessoais podem ser compartilhados?

A depender do produto ou servigo utilizado porvocé, podemos compartilhar seus dados pessoais com:
= Empresas contratadas para auxilio no fornecimento de nossos produtos ou servigos, como
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empresas de transporte;

= Empresas contratadas para a prestagao de servigos de operagdes de pagamento;

= Empresas prestadoras de servigos de prevengéo a fraude;

=  Empresas contratadas para o envio de comunicagdes sobre campanhas, beneficios ou condigbes
especiais para a aquisicdo de nossos produtos ou servigos, sempre de acordo com as preferéncias de
cada cliente;

= Empresas contratadas para a realizagédo de pesquisas relacionadas as nossas atividades;

=  Empresasresponsaveis pelos Programas de Beneficio de Medicamento (“PBM”) ou outros programas
de relacionamento dos quais o cliente faga parte e que sejam administrados por terceiros, sempre
conforme regras definidas no Programa em que o cliente se cadastrou;

= Empresas contratadas para a prestagao de servigos de armazenamento de dados em cloud computing,
inclusive empresas localizadas em outros paises, assegurada a adogado de medidas técnicas,
administrativas e organizacionais que garantam a protecdo da confidencialidade, integridade e
disponibilidade dos dados pessoais; e

=  Orgaos, autoridades e membros do Poder Publico, sempre de acordo com as determinagdes contidas
na legislagao vigente ou quando necessario para o cumprimento de ordens judiciais ou administrativas.

Como posso exercer os meus direitos?

A Lei Geral de Protecdo de Dados Pessoais (“LGPD”) garante a vocé os seguintes direitos: (a) confirmagao da
existéncia de tratamento de dados pessoais; (b) acesso aos dados pessoais tratados; (c) correcao de dados
incompletos, inexatos ou desatualizados; (d) anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei; (e) portabilidade dos
dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com a
regulamentagdo da Autoridade Nacional de Protegdo de Dados (“ANPD”), observados os nossos segredos
comercial e industrial; (f) eliminagao dos dados pessoais tratados como seu consentimento; (g) informacgao
das entidades publicas e privadas com as quais realizamos uso compartilhado de seus dados pessoais; (h)
informacgao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; (i)
revogacao de seu consentimento; e (j) revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

Sempre que desejar, vocé podera exercer tais direitos por meio dos seguintes canais: (a) em nosso Portal da
Privacidade (privacidade.4bio.com.br); (b) contato no enderego eletrénico dpo@4bio.com.br ou canais de

atendimento (Experiencia do Cliente - experienciadocliente@4bio.com.br); (¢) informando a um de nossos
representantes. Nesse caso, vocé pode ser direcionado a um de nossos canais digitais para exercer direitos
especificos com seguranca.

No entanto, informamos que tais direitos nao sdo absolutos. Em determinadas situagdes, ndo poderemos
atender as suas solicitagdes em razao da existéncia de obrigacdes legais ou regulatérias que nos impecam de
respeitar sua vontade. Em alguns casos, também, é possivel que sua solicitagdo seja recusada para que
possamos assegurar o exercicio regular de nossos direitos, quer seja em contratos, quer seja em processos
judiciais, administrativos ou arbitrais. Caso isso ocorra, vocé sera devidamente comunicado a respeito da
impossibilidade de atendimento, de maneira fundamentada.

Vocé nao é obrigado a nos fornecer seu consentimento nos casos em que solicitarmos sua autorizagcao
para utilizar seus dados pessoais. Caso uma solicitagdo de consentimento seja negada por vocé, sempre o
informaremos sobre as consequéncias dessa decisao, inclusive se isso implicar na impossibilidade de
fornecermos nossos produtos ou servigos.
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Como posso revogar um consentimento?

Solicitamos o seu consentimento e vocé nos autorizou a tratar seus dados pessoais? Pois saiba que vocé pode
rever essa decisdo a qualquer tempo.

Vocé poderd revoga-la por meio dos seguintes canais: (a) acessando o website

https://privacidade.4bio.com.br/cliente; (b) televendas, solicitando ao atendente a revisdo de seu
consentimento.

Como posso corrigir ou atualizar os meus Dados Pessoais?

Deseja corrigir dados pessoais incompletos, inexatos ou desatualizados a seu respeito?
Para isso, Dbasta utilizar algum  dos seguintes canais: (a) acessando o website

https://privacidade.4bio.com.br/cliente; (b) Experiencia do Cliente/Atendimento, solicitando a um de nossos
atendentes a corregéo de seus dados pessoais.

Como sao tratados os Dados Pessoais de criangas e adolescentes?

Em cumprimento a legislagdo vigente, adotamos medidas técnicas, administrativas e organizacionais
adicionais quando tratamos dados pessoais de criangas e adolescentes, a fim de garantir a protegéo integral e
o melhor interesse desses menores.

Caso vocé seja pai, mae, ou responsavel legal de uma crianca ou adolescente, é possivel que solicitemos o seu
consentimento para que possamos tratar os dados pessoais de seu filho ou menor sob sua responsabilidade.
Se houver a necessidade de manifestagcdo desse consentimento, vocé serd informado por nds, inclusive a
respeito da finalidade do uso dos dados.

O que a 4BIO nao faz?

E parte de nosso compromisso com a transparéncia informa-lo também a respeito daquilo que néo
praticamos. Acreditamos que esse tipo de conteudo seja importante para solidificar sua confianca em nossas
atividades e para evitar interpreta¢gdes equivocadas. Por isso, informamos que:

= Naoexigimosdados pessoais paraaconcessio de descontos ou beneficios, exceto se necessario para
a sua identificagéo ou se exigido pelo programa de beneficio que vocé deseja utilizar;

= Nao utilizamos dados pessoais para finalidades nao autorizadas pela legislagdo vigente, ou,
quando necessario, sem a obtengao de um consentimento livre, informado e inequivoco;

= Nao compartilhamos dados pessoais com terceiros para finalidades incompativeis com os
produtos ou servigos adquiridos por vocé, ou em desacordo com a legislagéo vigente;

= Nao comercializamos dados pessoais, nem tampouco realizamos qualquer espécie de
tratamento ilicito ou ndo autorizado pela legislagao vigente;

= Nao realizamos qualquer atividade de tratamento de dados pessoais para fins discriminatérios ou
abusivos.

Como os meus Dados Pessoais sdo armazenados e protegidos?

Para fornecer os nossos produtos e servigos de maneira adequada, e também para assegurar o cumprimento
das nossas obrigagdes, podemos armazenar alguns de seus dados pessoais.
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Paraisso, adotamos medidas de seguranga adequadas para proteger os dados pessoais, em conformidade com
padrdes reconhecidos, respeitando a legislagao vigente.

Além da legislagao de protecao de dados pessoais, a 4BIO observa outras normas aplicaveis as suas atividades
onde determinados dados poderao ser mantidos por prazos minimos exigidos por lei, tais como:

e Lei Federal n.® 8.078/1990 - Coédigo de Defesa do Consumidor: Registros relacionados a relacdes
de consumo incluem dados pessoais de cadastro, como CPF, nome, e-mail, celular, telefone, data de
nascimento, e enderego (de cobranga e de entrega), bem como informagdes sobre os
servigos/produtos comprados, pelo prazo de até 5 anos.

o Lei Federal n.® 12.965/2014 — Marco Civil da Internet: Registros de acesso a aplicagdes de internet
por obrigagéo legal. Nesses casos, observamos os prazos de armazenamento de 6 (seis) meses para
os registros de aplicacéo e, quando aplicavel, 1 (um) ano para os registros de conexao, salvo quando
a extensao desse prazo é requerida pelas autoridades competentes.

Considerando a natureza das atividades da 4BIO, dados pessoais sensiveis relacionados a salide poderao ser
armazenados por periodos superiores, conforme exigéncias legais e regulatdrias aplicaveis ao setor.

Apds o término dos prazos aplicaveis, os dados pessoais serdo eliminados ou anonimizados, salvo quando
houver outra base legal que autorize sua conservagéo.

Base legal

e Consentimento: base legal em que o titular dos dados autoriza, de forma livre, informada e inequivoca, o
tratamento de seus dados pessoais.

e Execucdo de Contrato: permite o tratamento de dados quando este € necessario para cumprir um contrato
ou procedimentos preliminares relacionados a um contrato do qual o titular seja parte;

e Obrigacdo Legal: Autoriza o tratamento de dados quando necessario para cumprir uma obrigagéo prevista
em lei ou regulamento (Envio de dados fiscais a Receita Federal).

Tratamento das Solicitacoes dos Titulares de Dados

As solicitagOes relacionadas aos direitos dos titulares de dados pessoais sao realizadas por meio do Portal
Privacidade disponibilizado pela 4BIO.

Para registro da solicitagao, o titular devera selecionar sua relagdo com a organizagao e o tipo de requisigao
desejada, podendo exercer os direitos previstos na Lei Geral de Protegao de Dados Pessoais (LGPD), tais como
confirmacéo de tratamento, acesso, corregdo, atualizagio, portabilidade, exclusdo de dados, revogacédo de
consentimento, entre outros.

O gerenciamento das solicitagbes é realizado por meio da plataforma Privacy Tools, utilizada para controle,
acompanhamento e rastreabilidade do atendimento. Apds o recebimento da solicitagcédo, é realizada anélise
interna para:

e validacao daidentidade do solicitante, quando aplicavel;

e verificagdo da existéncia de dados pessoais relacionados ao titular;
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e identificagdo da natureza da solicitagao;

e avaliagdo de eventual impedimento legal ou regulatério para atendimento integral do pedido.

As areas responsaveis sdo acionadas conforme a necessidade, garantindo tratamento adequado e resposta
consistente ao titular.

A 4BIO possui prazo maximo de até 15 (quinze) dias corridos para fornecimento da resposta completa ao titular,
observados os requisitos e excegdes previstos na legislagao aplicavel.

Transferéncia Internacional De Dados Pessoais

A 4BIO podera realizar transferéncia internacional de dados pessoais em situagdes que envolvam a utilizagao de
servigos tecnoldgicos, sistemas, plataformas ou solugdes de armazenamento em nuvem, bem como em
situagOes necessarias para viabilizagéo das atividades operacionais da organizagéo.

Essa transferéncia podera ocorrer, por exemplo, em razdo da utilizagao de provedores de servigos e tecnologias
com infraestrutura localizada no exterior, incluindo servigos de armazenamento, processamento, seguranga,
monitoramento e gestdo de informacgdes.

A 4BIO adota medidas técnicas, administrativas e contratuais apropriadas para assegurar que os dados pessoais
tratados pela organizagao permanegam protegidos, observando os requisitos da Lei Geral de Protecéo de Dados
Pessoais (LGPD), e boas praticas de seguranga da informacéao e privacidade.

A 4BIO busca garantir que fornecedores e parceiros envolvidos no tratamento de dados pessoais adotem
medidas adequadas para protecdo das informagdes, observando requisitos de privacidade e segurancga
compativeis com a legislagao aplicavel.

Incidentes de Seguranca e Protecao de Dados

A 4BIO adota medidas técnicas, administrativas e organizacionais voltadas a protegdo dos dados pessoais
contra acessos ndo autorizados, perda, alteragdo, divulgacdo indevida ou qualquer forma de tratamento
inadequado ou ilicito.

A organizacao possui processo interno paraidentificagao, registro, avaliagao, tratamento e resposta aincidentes
de seguranca da informacgéo e privacidade, incluindo procedimentos de andlise de risco, mitigagdo de impactos
e definicdo de medidas corretivas e preventivas.

Caso seja identificado incidente de seguranga envolvendo dados pessoais que possa acarretar risco ou dano
relevante aos titulares, a 4BlO adotara as providéncias necessarias para tratamento da ocorréncia e realizara,
quando aplicavel, as comunicagbdes a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares
afetados, conforme previsto na legislagao vigente.

Além disso, a 4BIO mantém processos de monitoramento e revisdo continua de seus controles de seguranca e
privacidade, buscando o aprimoramento continuo de suas praticas de protegédo de dados pessoais.

Alteracao da presente Politica de Privacidade

A presente Politica de Privacidade podera sofrer alteragdes a qualquer momento em decorréncia de atualizagéo
normativa ou pela evolugéo das nossas atividades empresariais, por isso recomendamos a consulta periddica
dessa politica.

Contato
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Ficamos felizes em saber que vocé leu nossa Politica de Privacidade até aqui.

Mas, sabemos que duvidas poderdo surgir. Caso deseje falar conosco, vocé pode entrar em contato com nosso
Encarregado pelo Tratamento de Dados Pessoais (Rodrigo Machado da Costa) ou com a Encarregada
Substituta (Lais da Silva Aguiar), através do canal dpo@4bio.com.br ou por meio de nosso Portal da
Privacidade, ou, ainda, enviando Carta ao nosso enderego: Rua Pedroso Alvarenga, 58 Cj. 02 - Itaim Bibi, Sao
Paulo, SP - 04531-000.

Agradecemos a sua atengao e confianga.

4B10 MEDICAMENTOS S.A.
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